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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze w zakresie budowy i
funkcjonowania systemow informatycznych. Powinien mie¢ wiedze w zakresie architektury systemow
komputerowych, zasad dziatania systemow operacyjnych, sieci komputerowych, podstaw ochrony danych.

Cel przedmiotu

Przekazanie studentom wiedzy z zakresu modeli, standardéw, etapow proceséw zarzadzania ryzykiem w
systemach informatycznych. Przekazanie umiejetnosci zarzgdzania ryzykiem w przyktadowych systemach
informatycznych.

Przedmiotowe efekty uczenia sie

Wiedza:

Student/ka ma szczegotowg wiedze na temat:
- etapdw procesu zarzgdzania ryzykiem,

- modeli analizy ryzyka,

- parametrow uzywanych w analizie ryzyka,



- psychologii ryzyka.

Umiejetnosci:

Student/ka potrafi:

- wybraé¢ wiasciwy model analizy ryzyka,

- przeprowadzi¢ analize ryzyka w przyktadowym systemie informatycznym
- wybraé wiasciwe metody oddziatywania na ryzyko,

Kompetencje spoteczne:

Student/ka rozumie:

- przyczyny i konsekwencje popetniania btedow poznawczych,
- psychologiczne aspekty ryzyka.

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana podczas 45-minutowego kolokwium obejmujgcego
teorie, odbywajgcego sie na ostatnim wykfadzie. Kolokwium sktada sie z 8 pytan. Prog zaliczeniowy:
ponad 50% punktow. Umiejetnosci nabyte w ramach zaje¢ ¢wiczeniowych weryfikowane sg na biezgco
podczas zajec oraz podczas kolokwium koncowego obejmujgcego zadania praktyczne na ostatnich
zajeciach. Prog

zaliczeniowy: ponad 50% punktoéw. Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sg
pytania sg przesytane studentom pocztg elektroniczng na poczatku semestru.

Tre$ci programowe

Modut obejmuje nastepujgce zagadnienia:
1. Wprowadzenie.

2. Wymagania prawne

3. Etapy procesu zarzgdzania ryzykiem

4. Analiza ryzyka.

5. Oddziatywanie na ryzyko.

6. Psychologia ryzyka.

Tematyka zaje¢

Wyktad obejmuje nastepujgce zagadnienia

1. Wprowadzenie

2. Wymagania prawne, standardy

3. Proces zarzadzania ryzykiem

4. Analiza ryzyka. Najwazniejsze etapy procesu, w tym: etap wstepny, identyfikacja zagrozen, identyfikacja
podatnosci, wyznaczenie prawdopodobienstw, wyznaczenie skutkow i wyznaczenie ryzyka.

Metody analizy ryzyka (ilosciowa, jakosciowa i potilosciowa). Parametry i sposoby ich wyznaczania:
warto$¢ zasobu AV (asset value), wspotczynnik narazenia EF (exposure factor), wspoétczynnik strat
wynikajgcych z pojedynczego naruszenia bezpieczenstwa SLE (single loss expectancy), roczny
wspoétczynnik wystgpien ARO (annual rate of occurrence), oczekiwany roczny wspétczynnik strat ALE
(annual loss expectancy), wspotczynnik zwrotu z inwestycji w bezpieczenstwo ROSI (risk on security
investment). Wady i zalety kazdej z trzech metod analizy ryzyka.

5. Oddziatywanie na ryzyko. Metody, ograniczenia.

6. Psychologia ryzyka. Sytuacyjne i indywidualne czynniki percepcji ryzyka. Btedy poznawcze i ich wptyw
na podejmowane decyzje, btedy w przekonaniach i ocenie prawdopodobienstwa (w tym: paradoks
hazardzisty, tzw. ,gorgca reka”, btgd koniunkcji, efekt pewnosci, teoria kompensacji ryzyka, polaryzacja
grupowa).

Cwiczenia
W ramach ¢éwiczen studenci przeprowadzajg analize ryzyka w wybranych, konkretnych systemach
informatycznych.

Metody dydaktyczne
Wyktad prowadzony w sposéb interaktywny (z formutowaniem pytan do studentow) przy uzyciu



prezentacji mutlimedialnych. Materiaty udostegpniane studentom w wersji elektroniczne;.
Cwiczenia prowadzone w formie tablicowej. Zadania wykonywane przez studentéw indywidualnie i
zespotach przy uzyciu sprzetu komputerowego, narzedzi programistycznych oraz Internetu.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 78 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 28 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 50 2,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




